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1.

Lista responsabililor cu elaborarea, verificarea si aprobarea edifiei sau, dupi caz, a reviziei
in cadrul editiei procedurii operationale

Elemente privind N le si
responsabilii/ o Functia Data Semnitura
o : Prenumele
peratiunea
1 2 3 4 5
GAZSI Stefan Eduard Inspector scolar ' %% X
1.1. | Elaborat KISS Tiinde Inspector scolar | 22.02.2021 @
P~ .
IRSAI Izabella Inspector scolar ) feNCie
; 25.02.2021
1.2. | Verificat ILLES Ildiko e el e /
general adjunct
15, | domimy PASCAN Sabin Gavril Inspector scolar
general
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2. Situatia editiilor si a reviziilor in cadrul editiilor procedurii operationale

Data de la care se

- c. o a . deril
Editia/ revnfl.a .m Coml?on.eljta Modalitatea revizici ap.ll.cﬁ. preve cfrf (?
cadrul editiei revizuitd edifiel sau reviziei
editiei
1 2 3 4
2.1. Editia 1 - - 26.02.2021
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Lista cuprinzind persoanele la care se difuzeaza editia sau, dupi caz, revizia din cadrul

editiei procedurii operationale

Scopul | Exemplar | Compartiment Functia Numele si Data Semnatura
difuzarii nr. prenumele primirii
1 2 3 4 3 6 7 8
3.1. | Aprobare 1 Conducere Inspector | PASCAN | 26.02.2021
scolar Sabin
general | Gavril
3.2. | Avizare 1 Conducere Inspector | ILLES 26.02.2021 d
scolar [diko
general
adjunct
3.3. | Avizare 1 Compartiment Jurist DAVIDOV | 26.02.2021 ﬁf %’
juridic Daria e
3.4. | Aplicare 3 Toate Personal 26.02.2021
compartimentele | ISJ Mures
si
departamentele
[SJ Mures
3.5. | Evidenta 1 Comisia de Secretar | Conform 26.02.2021
si control comisie | deciziei
arhivare managerial
intern
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4, Scopul procedurii operationale si sfera de aplicare:

4.1. Prezenta procedurd are ca scop aplicarea uniforma a regulilor de protectie a datelor cu

caracter personal, prelucrate de citre Inspectoratul Scolar Judetean Mures, asigurdnd protectia

datelor.

4.2. Prezenta procedurd stabileste exercitarea drepturilor §i obligatiilor pe care Inspectoratul

Scolar Judetean Mures, le are in domeniul protectiei persoanelor in privinta datelor cu caracter

personal, in relatiile institutiei cu persoanele vizate, cu alte institufii de Invafamant, precum si cu

alte persoane fizice sau juridice.

Normele cuprinse in prezenta procedurd nu aduc atingere altor obligatii legale sau

deontologice ce revin Inspectoratului Scolar Judetean Mures.
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5. Domeniul de aplicare a procedurii operationale:

5.1.Procedura se aplica pentru toate datele cu caracter personal, stocate, utilizate, colectate si
prelucrate de la persoana vizatd, in activitatea educationald si management educational, precum si
in alte procese si activititi in care ISJ Mures este implicat.

6. Documente de referinti/reglementari aplicabile activitatii procedurate

6.1. Legislatie primari:

6.2.

Legea Educatiei Nafionale nr.1/2011, cu modificdrile i completarile ulterioare.

- Regulamentul (UE) 679/2016 (“RGPD”), privind protectia persoanelor fizice in ceca ce
priveste prelucrarea datelor cu caracter personal i privind libera circulafie a acestor date.

- Legea nr. 190 din 18 iulie 2018 privind mé&suri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal §i privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor).

- OSGG nr. 600/2018, pentru aprobarca Codului controlului intern managerial al etitétilor
publice, cu modificérile si completarile ulterioare .

6.3. Legislatie secundari:
- Hotarari de Guvern gi Ordine de Ministru specifice.

6.4. Alte documente, inclusiv reglementiri interne ale entititii publice
- Regulamente interne ale Inspectoratului Scolar Judetean Mures.

7. Definitii $i abrevieri ale termenilor utilizati in procedura operationala

7.1, Definitii ale termenilor

Nr. [Termenul [[)eﬁni;ia st/sau, daci este cazul, actul care defineste termenul

1 |Procedura Prezentarea formalizatd, in scris, a tuturor pasifor ce trebuie urmati, a metodelor de lucru
stabilite si a regulilor de aplicat in vederea realizdrii activitatii, cu privire
la aspectul procedural

2 Editie a unei Forma inifiala sau actualizatd, dupd caz, a unei proceduri, aprobata si difuzatd
proceduri

3 [Revizie a unei Actiunile de modificare, adaugare, suprimare sau altele asemenea, dupi caz, a uneia sau a
proceduri imai multor componente ale unei editii a procedurii, actiuni care au

fost aprobate si difuzate
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7.2. Abrevieri si definitii ale termenilor

[Deﬁnitia sifsau, daci este cazul, actul care defineste termenul

INT.
Termenul
crt.
I PO Proceduri operational
h 1SJ Mures [nspectoratul Scolar Judetean Mures
3 SCIM Sistem de control intern/ managerial
4 Si Sistem informational
Cod  numeric Un numir semnificativ care individualizeazd in mod unic o persoani fizica,
s personal (CNP) constituind un instrument de verificare a stdrii civile a acestuia si de
identificare in anumite sisteme informatice
de ciitre personale autorizate.
Orice informatii referitoare la o persoani fizicd identificatd sau identificabild
(“persoand vizatd™); o persoand identificabila este acea persoandi care poate fi
identificatii, direct sau indirect, in special prin referire la un element de
identificare, cum ar fi un nume, un numir de identificare, date de localizare, un
6 Date cu caracter personal |, : . . . g
identificator online, ori la unul sau la mai multe elemente specifice identititii
sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale.
Orice operafiune sau set de operafiuni care se efectueaza asupra datelor cu
caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
N fnregistrarea, organizarca, structurarea, stocarea, adaptarea ori modificarea,
Prelucrarea datelor o i N L .
7. extragerea, consultarea, utilizarea, dezviluirea cétre terji prin transmitere,
cu caracter personal .= . e . .
diseminare sau punerea la dispozitie in orice alt mod, alinierea ori
combinarea, restrictionarea, stergerea sau distrugerea.
- ... [Marcarea datelor cu caracter personal stocate cu scopul de a limita
8. Restrictionarea prelucrarii .
prelucrarea viitoare a acestora.
Prelucrarea datelor cu caracter personal intr-un asemenea mod incit acestea s
. nu mai poata fi atribuite unei anume persoane vizate fird a se utiliza informatii
Pseudonomizare . S y e e i
9.  informatiilor suplimentare, cu conditia ca acestea si fie stocate separate §i 53 facd obiectul
unor miasuri de naturi tehnicé si organizatorica.
. .. Pastrarea pe orice fel de suport a datelor cu caracter personal culese.
10, Stocare informatii
Orice  structura organizati de date cu caracter personal,
¥ Sistem de evidentia accesibild potrivit unor criterii determinate, indiferent dacd aceastd structuri
" |datelor cu caracter personal feste organizatid in mod centralizat ori descentralizat sau este repartizatd dupd
criterii functionale ori geografice.
Orice persoana fizicd sau juridicd, de drept privat ori de drept public, inclusiv
12.  [Operator autoritdtile publice, institutiile  si structurile teritoriale ale acestora, care
) stabileste scopul §i mijloacele de prelucrare a datelor cu caracter personal.
Persoand fizicd sau juridicd, de drept privat ori de drept public, inclusiv
13.  Destinatar autorititile publice, institutiile gi structurile teritoriale ale acestora, céreta ii sunt

dezviluite date, indiferent daci este sau nu terf, autoritifile publice carora li se

7
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comunicid date in cadrul unei competente speciale de anchetd nu vor fi
considerate destinatari.

14, Usilizator

Persoand care actioneazi sub autoritatea operatorului, a persoanei imputernicite]
sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu
caracter personal.

15. |Date anonime

Date care, datoritd originii sau modalititii specifice de prelucrare, nu pot fi
asociate cu o persoani identificatd sau identificabila.

16. |Persoana vizati

Persoana fizicd ale cérei date cu caracter personal sunt prelucrate :

-candidati la admitere Tn tnvatamantul liceal de stat, profesional sau dual;
~elevi participanti la Evaluarea Nationala;

Lcandidati la Examenul National de Bacalaureat;

Lcadre didactice nscrise la obtinerea gradelor didactice pentru fnvatdmantul
preuniversitar;

-candidati la Concursul National de ocupare a posturilor vacante din
invatdméntul preuniversitar;

-personaiul angajat la [$] Mures;

Lpersoanele fizice si juridice cu care 1SJ Mures deruleazi contracte de prestiri
servicii, proiecte, etc.

17. 1A colecta informatit

A stringe, a aduna, a primi date cu caracter personal de la persoanele vizate
(secretariatul ISJ Mures, compartimentul resurse umane, compartimentul
dezvoltarca resurselor umane compartimentul management institutional,
compartimentul administrativ, compartimentul contabilitate, compartimentul
tehnic-administrativ, compartimentul achizitii, compartimentul audit,
compartimentul retea scolard, compartimentul informatici, compartimentul
juridic, departamentul curriculum si inspectie scolard)

18. |A utiliza informatitle

A se folosi datele cu caracter personal de ctre si in interiorul
operatorului.

19. A dezvalui informatii

A transmite, a disemina, a face disponibile in orice alt mod date cu caracter
personal, in afara operatorului.

20. [Consimfamant

Orice manifestare de vointd liberd, specificd, informatd si lipsitd  de
ambiguitate a persoanei vizate, prin care aceasta acceptd, printr-o declaratie
sau printr-o actiune fird echivoc, ca datele cu caracter personal care o privesc
si fie prelucrate.

21, Teri

Orice persoana fizicd sau juridica, de drept privat ori de drept public, inclusiv
autorititile publice, institutiile si structurile teritoriale ale acestora, alta decit
persoana vizati, operatorul ori persoana imputernicitd sau persoanele care,
sub autoritatea directd a operatorului sau a persoanei imputernicite, sunt
autorizate si prelucreze date cu caracter personal.

Nivel de protectie si de
securitate adecvat al
prelucririlor de date cu
caracter personal

22,

Nivelul de securitate proportional riscului, pe care il comporti prelucrarea fa(é
de datele cu caracter personal respective si fata de  drepturile  si
fibertitile  persoanelor §i  conform cerinfelor minime de securitate a
nrelucriirilor de date cu caracter




Inspectoratul PROCEDURA OPERATIONALA Editia: 1
Scolar cu privire la prelucrarea datelor cu caracter personal si libera Nr.deex.: 3
Judefean circulatie a acestor date in cadrul
Mures Inspectoratului Scolar Judetean Mures
Domeniul:
Curriculum
si inspectia COD: PO. PDCP Pagina 9 din
scolari Exemplar nr.: |

personal, elaborate de Autoritatea Nationald de Supraveghere a Prelucrdrii
Datelor cu Caracter Personal, §i actualizate
corespuncziitor stadiului dezvoltare tehnologic.

23.

Incilcarea securitatii datelor cu O incdlcare a securititii care duce, in mod accidental sau ilegal, la
caracter personal distrugerea, pierderea, modificarea, sau divulgarea neautorizatd a datelor
cu caracter personal transmise, stocate, sau prelucrate intr-un alt mod,
sau la accesul neautorizat la acestea.

7.3. Definirea drepturilor persoanelor vizate conform regulamentului (UE)679/2016:

- Dreptul de acces, dreptul de a obtine din partea operatorului o confirmare cd se
prelucreazi sau nu date cu caracter personal care o privesc, i, in caz afirmativ, acces la datele
respective.

- Dreptul la informare este extins, persoanele vizate pot obtine de la operatorul de date
informatii mai clare si cuprinzitoare cu privire la scopul si temeiul legal in care se prelucreazi
datele personale, perioada de stocare a acestora si drepturile de care beneficiaza.

- Dreptul la rectificare, dreptul de a obfine de la operator, fard Intdrzieri nejustificate,
rectificarea datelor cu caracter personal inexacte care o privesc, completarea sau rectificarea
acestora, inclusiv prin furnizarea unei declarafii suplimentare.

- Dreptul la restrictionarea prelucriirii datelor, persoana vizati are dreptul de a obfine
restrictionarea prelucrdrii cdnd se contestd exactitatea datelor, pdnd la verificare acestora,
prelucrarea este ilegald, datele nu mai sunt necesare operatorului, dar persoana vizati le solicitd
pentru diverse actiunii in instanti.

- Dreptul la opozitie, persoana vizatd are dreptul de a se opune, din motive legate de
situafia particulard in care se afld (ex. marketing direct, crearea de profiluri). Excepfie face cazul in
care prelucrarea este necesard pentru indeplinirea unei sarcinii din motive de interes public.

- Dreptul la stergerea datelor (“dreptul de a fi uitat”) cu aplicabilitate in mediul on-
line este avutd n vedere in mod expres. Persoanele fizice pot cere stergerea datelor personale,
dacd acestea au fost prelucrate ilegal, fird consimfiméntul acestora sau daci datele nu mai sunt
necesare scopului in care au fost prelucrate initial. Dreptul de a fi uitat nu este unul absolut, vor fi
analizate Intotdeauna circumstantele specific fiecdrui caz in parte.

- Dreptul 1a portabilitatea datelor, posibilitatea persoanclor fizice de a cere transferarea
datelor la un alt operator de date sau de a primi datele personale care o privesc §i pe care le-a
furnizat operatorului. Acest drept este aplicabil in masura in masura in care persoana vizatd a
oferit operatorului datele personale, iar acesta le prelucreazi in baza consimfimantului sau in
executarea unui contract. Nu trebuie aduse atingeri drepturilor si libertétilor altor persoane.

7.3.1. Regulamentul general privind protectia datelor, instituie dispozitii speciale aplicabile in
ceea ce priveste prelucrarea datelor cu caracter personal in circumstantele ocupdrii locurilor de
muncd, in cadrul procesului de recrutare, datele personale colectate trebuie sd fie limitate la
informatiile necesare in vederea evaludrii potentialului profesional al candidatului si a mésurii in
care acesta este potrivit pentru postul pentru care se recruteaza.
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8. Descrierea procedurii de operationale

8.1. Generalitati

Prin prezenta procedurd sunt evidentiate principiile si cadrul institutional privind prelucrarea datelor cu
caracter personal de cétre 1SJ Mures:
8.1.1. Legalitate si transparenti, recunoagterea dreptului la viatad intima, familiald si privatd, prelucrarca
datelor cu caracter personal desfdsurdndu-se in conformitate cu prevederile legale in vigoare precum si a
regulamentelor interne.
8.1.2. Responsabilitatea, [SJ Mureg utilizeazid date cu caracter personal obtinute de la persoanele vizate
printr-o declaratie de consimtamant, prelucrate prin intermediul unei baze de date (registre de secretariat
Registrul de evidentd a salariafilor - REVISAL, programe de eviden{d interne privind salarizarea
personalului, programe interne si externe de evidents contabild, de achizitii, de casierie, program intern
evidentd, etc.) alcdtuitd din aceste informatii sau/si informatii din surse externe, autorizate de lege.

IS] Mures, este responsabila pentru datele cu caracter personal aflate in controlul sdu, precum si
de datele transferate de terti.
Persoana (persoanele) responsabile desemnate de conducerea ISJ Mures, vor raspunde pentru respectarea
dispozitiilor din domeniul protectiei persoanelor si a datelor cu caracter personal, precum si a principiilor
stipulate Tn Regulamentul (UE) 679/2016 (“RGPD”) si in legile aflate In vigoare, precum §i in prezenta
procedurd. Persoanele angajate in cadrul UNAB sunt responsabile de colectarea, utilizarea, prelucrarea
datelor cu caracter personal.
8.1.3 Legimitatea scopului prelucririi, in IS] Mures colectarea de date cu caracter personal prin
mijloace frauduloase ,ilegale si neechitabile, este interzisa.
Persoanele vizate vor fi informate asupra categoriilor de date care sunt prelucrate, scopul prelucrarii
precum si consecinfele refuzului acestora de a furniza ISJ Mures datele solicitate.
Scopurile pentru care se colecteazi date, vor fi precizate in scris ( intr-o informare atasata la declarafia de
consim{amént), intr-un limbaj accesibil pentru peroanele vizate.
R.14. Consimtimaint, in cazul prelucririi datelor cu caracter personal, se solicité In scris, consimfdmantul
_ .rsoanelor vizate. Acesta constituie, conform legilor in vigoare, mentionate la punctul 6-6.2 - Legislatie
primara, garantii care insofesc dezvéluirea datelor catre terti.
Consimtdmantul privind colectarea datelor cu caracter personal se concretizeazd printr-o declarafie
insotitd de o notd de informare pentru principalele tipuri de situatii. Declaratia va fi conceputd in functie
de departamentul/ compartimentul, serviciul respectiv, conform specificului de activitate a fiecaruia.
Persoana vizatd isi poate retrage consimfimantul in orice moment, sub conditia anuntérii in prealabil, in
scris, a operatorului, Operatorul va informa persoana vizatd 1n legiturd cu procedura si efectele produse
de retragerea consimtamantului.
8.1.5. Legitimitatea dezviluirii informatiilor, ISJ Mures va prelucra date cu caracter personal numai in
scopurile pentru care au fost colectate, cu exceptia cazului In care persoana vizatd ist di anterior
consimfdmantul si pentru prelucrarea n alte scopuri, cazuri, permise de lege. Accesul la datele prelucrate
va fi permis doar angajatilor responsabili desemnati de ISJ Mures, in indeplinirea acestor obligafii, ce
intrd in atributiile de serviciu.
8.1.6. Legitimitatea stocarii informatiilor, ISJ Mures, se obligd si ia toate mésurile necesare pentru
péstrarea datelor cu caracter personal sub o forma completd si actualizatd, pentru a Indeplini scopurile
pentru care acestea au fost colectate si stocate de la persoana vizati. Datele inexacte sau incomplete vor fi
rectificate, actualizate sau eliminate din evidentele curente. Datele cu caracter personal vor fi pastrate
numai pe perioada necesara indeplinirii scopurilor stabilite, cu respectarea drepturilor persoanelor vizate,
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in special a dreptului de acces, de interventie, de opozitie.

In urma verificarilor si revizuirilor periodice datele cu caracter personal dejinute de operator care nu mai
servesc acestuia, vor fi distruse sau transformate in date cu caracter anonim, intr-un interval de timp
stabilit si convenabil, conform legilor in vigoare.

8.1.7. Protectia si securitatea prelucririlor de date cu caracter personal, ISJ Mures are obligatia de a
asigura toate mésurile tehnice si organizatorice, necesare pentru asigurarea unui nivel de protectie i de
securitate adecvat, in cadrul operatiunilor efectuate asupra datelor cu caracter personal. La bazele de date
cu care se opereazi, vor avea acces numai persoanele autorizate, iar copierea acestor date se va putea face
numai in locul in care acestea sunt gestionate, in cadrul departamentului/serviciului/compartimentului

respectiv.
9. Responsabili privind protectia datelor cu caracter personal:

» Inspector scolar general

» Inspectori scolari generali adjuncti

» Inspectorii scolari care opereazi cu date cu caracter personal

» Personalul angajat in compartimentele ISJ Mures care opereaza cu date cu caracter personal

s Secretara IS] Mures

» Responsabilul desemnat cu protectia datelor cu caracter personal, avand rolul de a informa
si consilia operatorului, de a monitoriza respectarea prevederilor RGPD (2016/697).

9.1. Inspectorul scolar general — aprobi resursele necesare realizarii unui sistem informational adecvat
pentru prelucrarea, stocarea datelor cu caracter personal, urméreste implementarea méasurilor necesare
de tmbunititire a securititii privind protectia datelor, la respectarea legislatiei in vigoare precum si la
aplicarea acesteia.

9.2. Inspectorii generali adjuncti/inspectorii gcolari/persoanele care opereazi cu date cu caracter

personal/secretara — raspund de modul in care informatiile sunt colectate de la persoana vizatd, modul
: stocare, prelucrare, gestionare a acestor informatii, de modul in care sunt transmise citre terfi, atat la

nivel compartiment/serviciu/departament, raspund de asigurarea accesului persoanei vizate la informatiile

respective si la respectarea legislatiei in vigoare precum si la aplicarea acesteia.

Toti factorii implicati in aplicarea procedurii sunt responsabili de modul in care ea este implementats,

respectatd si aplicata.

9.3, Responsabilul cu protectia datelor - indrumd modul in care sunt gestionate datele cu caracter
personal in cadrul ISJ Mures, care s3 exercite o misiune de informare, de consiliere si de control in plan
intern, in vederea Infelegerii $i respectdrii obligatiilor prevdzute de Regulamentul General de Protectia
Datelor (RGPD), de stabilire a dialogului cu autoritétile pentru protectia datelor si reducerii riscurilor
aparitiei unor litigii.

Art. 37 alin. 5 din Regulamentul (UE) 2016/679 stabileste ca responsabilul cu protecfia datelor si fie
desemnat pe baza calitdtilor profesionale si, in special, a cunostinielor de specialitate in dreptul si
practicile protectiei datelor, precum si pe baza capacitétii de a indeplini sarcinile previzute...”. in
evidenta se inscrie numele si coordonatele operatorului (si ale reprezentantului séiu legal) si dupa caz,
ale responsabilului cu protectia datelor, si se va intoemi lista persoanelor imputernicite.
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10.Solutionarea plingerilor

10.1, ISJ Mures este obligat sd rezolve plangerile si orice alte cereri legate de prelucrarea datelor cu

de a se adresa cu plangere autoritifii de supraveghere, persoanele vizate au dreptul de a se adresa
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, pentru apédrarea
oriciror drepturi garantate de Regulamentul General de Protectia Datelor (RGPD), care le-au fost
inciilcate.

10.2. Orice persoand care a suferit un prejudiciu in urma unei prelucrdri de date cu caracter personal,
efectuatd ilegal, se poate adresa instanfei competente pentru repararea acestuia. Instanta competenta este
cea in a carei raza teritoriald domiciliaza paratul.

11. Dispozitii tranzitorii

Prezenta se poate revizuii periodic, In functie de modificarile si completarile legislative aplicabile,
precum si de nivelul de dezvoltare tehnologicad. Se completeazd cu prevederile legale in domeniul
protectiei datelor cu caracter personal.

12.Formulare tip:

Anexa 1 — Declaratie de consimtamant privind colectarea, stocarea, prelucrarea si utilizarea datelor cu
caracter personal in cadrul Inspectoratului §colar Judetean Mureg

Anexa 2 — Nota de informare privind prelucrarea datelor cu caracter personal in cadrul Inspectoratului Scolar
Judetean Mures

nexa 3 — Cerintele minime de securitate a prelucrdrilor de date cu caracter personal
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Anexa |
Declaratie

de consimtdmant privind colectarea, stocarea, prelucrarea si utilizarea datelor cu caracter personal in
cadrul Inspectoratului Scolar Judetean Mures

SubsemnNatul/a. ... CNP i ,
posesor/posesoare Cl serie ........ , QUMAL o, , eliberatd la data de ....ccccooeieeiiccnicii , de
CAITE et ee st e s , cu domiciliul
£ 1 SRS
.......................................................................... , I calitate de .ovvveiiriiiiirre e @

fost informat/a privind obligativitatea de a furniza datele mele personale, cu respectarea dispozifiilor
legale.

Am primit si am luat la cunostintd de Nota de informare care insofeste prezenta declarafie de
consimfimént, precum si de drepturile pe care le am (potrivit articolelor 12 — 18 din Legea nr. 677 din
21.11.2001 si Regulamentului (UE) 2016/679 privind protectia persoanelor fizice n ceea ce priveste
prelucrarea datelor personale si privind libera circulatie a acestor date).

Consimt, in mod expres §i neechivoc, ca datele mele personale si fie utilizate, In scopul declarat
de cétre [nspectoratul Scolar Judetean Mures.

Data si locul,

...................................................

Semndtura
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Anexa 2

Noté de informare
privind prelucrarea datelor cu caracter personal in cadrul
Inspectoratului Scolar Judetean Mures

Inspectoratul Scolar Judefean Mures, CUI 4322548, institutie descentralizatd a administratiei
publice centrale de stat, cu sediul in str. Dr. Victor Babes, nr.11, Térgu Mures, jud. Mures, Tn calitate de
operator de date cu caracter personal, va informeaza prin prezenta notd ci prelucreazi datele cu caracter
personal furnizate de dumneavoastrd, prin mijloace automatizate $i manuale, acestea fiind destinate in
;copul indeplinirii atributiilor legale ce 1i revin operatorului fafd de persoana dumneavoastra..

Vi informam cd suntefi obligat si furnizafi datele personale solicitate, acestea fiind necesare
scopului mentionat anterior. Refuzul de a pune la dispozitie aceste informatii determind Inspectoratul
Scolar Judetean Mures si fie in imposibilitatea deruldrii activitafilor ce i revin fatd de persoana
dumneavoastr.

Politica privind protectia si securitatea datelor personale a Inspectoratului Scolar Judetean Mures
este de a colecta numai datele personale necesare deruldrii activitatilor ce i revin fafd de persoana
dumneavoastra. Categoriile de date personale care vi sunt solicitate si supuse prelucrarilor pot cuprinde
urmdatoarele: nume, prenume, CNP, seria si nr. C.I./pagaport, data si locul nagterii, semndturd, date
privind formarea profesionald, referinte/recomandari.

Informatiile inregistrate sunt destinate utilizirii de c#tre operator in scopul indeplinirii
atributiilor legale si in sensul deruldrii activitéfilor ce 1i revin fafd de persoana dumneavoastra.

Conform Legii 677 /2001 si Regulamentului (UE) 2016/679 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor personale si privind libera circulatie a acestor date, beneficiati de
urmitoarele drepturi: dreptul de acces, de rectificare, de stergere, de restrictionare a prelucrérii datelor i
de dreptul de a nu fi supus unei decizii individuale. Totodatd, aveti dreptul s v opuneti prelucririi
Jatelor personale care v privesc si sé solicitati stergerea lor.

Vi recomanddm si consultati Politica noastrd de confidentialitate privind Prelucrarea datelor cu
caracter personal accesind site-ul Inspectoratului Scolar Judetean Mures: https://www.edums.ro .

Pentru exercitarea acestor drepturi, va puteli adresa cu o cerere scrisd, datatd si semnata, fa ,
Inspectoratul Scolar Judejean Mures, str. Dr. Victor Babes, nr.11, Targu Mures, jud. Mures. De
asemenea, va este recunoscut dreptul de a va adresa justitiei.

Inspector scolar general,
Prof. drd. Pascan Sabin-Gavril
Am luat la cunostinta:
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Anexa 3

Cerintele minime de securitate
a prelucrdrilor de date cu caracter personal

Prezentele cerinfe minime de securitate a prelucrérilor de date cu caracter personal trebuie si
stea la baza adoptarii si implementirii de cétre operator a mésurilor tehnice $i organizatorice necesare
pentru pastrarea confidentialitdtii i integritdfii datelor cu caracter personal,

in concordanti cu acestea operatorii isi vor stabili propriile politici si proceduri de Securitate,
conform cu cerintele Regulamentului (UE) 2016/679 a Parlamentului European si al Consiliului din 27
aprilie 2016, aplicabil incepdnd cu data de 25 mai 2018, care impune un set unic de reguli in materia
protectiei persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date (“RGPD”),

Cerintele minime de securitate a prelucrarilor de date cu caracter personal acoperd urmitoarele
aspecte:

1. Identificarea si autentificarea utilizatorului

Prin utilizator se intelege orice persoani care actioneaz sub autoritatea operatorului, a persoanei
imputernicite sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal.

Utilizatorii, pentru a cdpita acces la o bazi de date cu caracter personal, trebuie si se identifice.
Identificarea se poate tace prin introducerea codului de identificare de la tastaturd (un sir de caractere).
Fiecare utilizator are propriul siu cod de identificare. Niciodatd mai mulii utilizatori nu trebuie sd aiba
acelasi cod de identificare.

Codurile de identificare (sau conturi de utilizator) nefolosite o perioadd mai indelungata trebuie
dezactivate si distruse dupd un control prealabil intern al operatorului. Pericada dupa care codurile
*cbuie dezactivate si distruse se stabileste de operator.

Orice cont de utilizator este insotit de o modalitate de autentificare. Autentificarea poate fi
facuta prin introducerca unei parole. Parolele sunt giruri de caractere. Cu cat sirul de caractere este mai
lung, cu atét parola este mai greu de aflat. La introducerea parolelor acestea nu trebuie si fie afisate in
clar pe monitor.

Parolele trebuie schimbate periodic in functie de politicile de securitate ale entitatii (operator sau
persoana imputernicitd). Schimbarea periodicé a parolelor se face numat de cétre utilizatori autorizati de
operator.

Operatoru] trebuie si solicite realizarea unui sistem informational care si refuze automat
accesul unui utilizator dupd 5 introduceri gresite ale parolei.

Orice utilizator care primeste un cod de identificare i un mijloc de autentificare trebuie sa
pastreze confidentialitatea acestora i s& raspunda 1n acest sens in fata operatorului.

Fiecare entitate va stabili o procedurd proprie de administrare §i gestionare a conturilor de
utilizator.

Operatorii autorizeazéd anumiti utilizatori pentru a revoca sau a suspenda un cod de identificare gi
autentificare, dacd utilizatorul acestora si-a dat demisia ori a fost concediat, si-a incheiat
contractul, a fost transferat la alt serviciu gi noile sarcini nu ii solicitd accesul la date cu caracter
personal, a abuzat de codurile primite sau daci va absenta o pericadd indelungaté stabiliti de entitate.

Accesul utilizatorilor la bazele de date cu caracter personal efectuate manual se va face pe baza
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unei liste aprobate de conducerea entitétii.

2. Tipul de acces

Utilizatorii trebuie sd acceseze numai datele cu caracter personal necesare pentru indeplinirea
atributiilor lor de serviciu. Pentru aceasta operatorii trebuie sd stabileascd tipurile de acces dupid
functionalitate (cum ar fi: administrare, introducere, prelucrare, salvare etc.) si dupa actiuni aplicate
asupra datelor cu caracter personal (cum ar fi: scriere, citire, stergere), precum §i procedurile privind
aceste tipuri de acces.

Programatorii sistemelor de prelucrare a datelor cu caracter personal nu vor avea acces la datele
cu caracter personal. Operatorul va permite accesul programatorilor la datele cu caracter personal dupi
ce acestea au fost transformate in date anonime.

Compartimentul care asigurd suportul tehnic poate avea acces la datele cu caracter personal
nentru rezolvarea unor cazuri excepfionale.

Pentru activitatea de pregitire a utilizatorilor sau pentru realizarea de prezentdri se vor folosi
date anonime. Angajatii care predau cursurile de pregitire vor folosi date cu caracter personal pe
parcursul propriei lor pregétiri.

Operatorul va stabili modalitatile stricte prin care se vor distruge datele cu caracter

personal. Autorizarea pentru aceastd prelucrare de date cu caracter personal trebuie limitata la
cativa utilizatori.

3. Colectarea datelor

Operatorul desemneaza utilizatori autorizati pentru operatiile de colectare si introducere de date
cu caracter personal intr-un sistem informational.

Orice modificare a datelor cu caracter personal se poate face numai de cétre utilizatori autorizati
desemnati de operator.

Operatorul va lua misuri pentru ca sistemul informational sd inregistreze cine a facut
modificarea, data si ora modificirii. Pentru o mai bunid administrare operatorul va lua misuri ca
sistemul informational s mentini datele sterse sau modificate,

4. Executia copiilor de siguranti

Operatorul va stabili intervalul de timp la care se vor executa copiile de siguranta ale bazelor de

ae cu caracter personal; precum si ale programelor folosite pentru prelucriirile automatizate.
Utilizatorii care executd aceste copii de sigurantd vor fi numiti de operator, intr-un numdr restrans.
Copiile de siguranti se vor stoca in alte camere, in fisete metalice cu sigiliu aplicat, si, daci este posibil,
chiar in camere din alta clddire.

Operatorul va lua masuri ca accesul la copiile de siguranté si fie monitorizat.

5. Computerele si terminalele de acces

Computerele si alte terminale de acces vor fi instalate in Inciperi cu acces restrictionat. Daca nu
pot fi asigurate aceste conditii, computerele se vor instala in Incdiperi care se pot incuia sau se vor lua
madsuri ca accesul la computere s se facé cu ajutorul unor chet ori cartele magnetice.

Dacé pe ecran apar date cu caracter personal asupra cirora nu se actioneazd o perioadd dati,
stabilitd de operalor, sesiunea de lucru trebuie inchisd automat. Marimea acestei perioade se determind
in functie de operatiile care trebuie executate.

Terminalele de acces folosite in relafia cu publicul, pe care apar date cu caracter personal, vor fi
pozitionate astfel incét sd nu poatd fi vaizute de public si dupd o perioadd scurtd, stabilitd de operator,
in care nu se actioneazd asupra lor, acestea trebuie ascunse.

6. Figierele de acces

Operatorul este obligat sd ia mésuri ca orice accesare a bazei de date cu caracter personal sé fie
inregistratd intr-un fisier de acces (numit log la prelucririle automate) sau intr-un registru pentru
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prelucririle manuale de date cu caracter personal, stabilit de operator, Informatiile inregistrate in figierul
de acces sau in registru vor fi:

- codul de identificare (numele utilizatorului pentru bazele de date cu caracter personal

- numele fisierului accesat (fisei);

- numadrul inregistririlor efectuate;

- tipul de acces;

- codul operatiei executate sau programul folosit;

- data accesului (an, luna, zi);

- timpul (ora, minutul, secunda).

Pentru prelucririle automate aceste informafii vor fi stocate intr-un fisier de acces general
sau In fisiere separate pentru fiecare utilizator. Orice incercare de acces neautorizat va fi, de
1semenea, inregistrata,

Operatorul este obligat s pastreze fisierele de acces cel putin 2 ani, pentru a fi folosite ca probe
in cazul unor investigatii. Dacd investigatiile se prelungesc, aceste figiere se vor péstra atat timp cét se
va considera necesar.

Fisierele de acces trebuie sd facd posibild identificarea de cétre operator sau de cétre persoana
imputerniciti a persoanelor care au accesat date cu caracter personal fard un motiv anume, in vederea
aplicdrii unor sanctiuni sau a sesizérii organelor competente.

7. Sistemele de telecomunicatii

Operatorul este obligat s facd periodic controlul autentificirilor si tipurilor de acces pentru
detectarea unor disfunctionalitdfi in ceea ce priveste folosirea sistemelor de telecomunicatii.

Operatorii sunt obligati s conceapa sistemul de telecomunicatii astfel incét datele cu caracter
personal si nu poati fi interceptate sau transmise de oriunde. Dacd sistemul de telecomunicatii nu
poate fi astfel securizat, operatorul este obligat sd impuna folosirea metodei de criptare pentru
transmisia datelor cu caracter personal.

Prin sistemele de telecomunicafii se vor transmite numai datele cu caracter personal strict
necesare.

8. Instruirea personalului

fn cadrul cursurilor de pregitire a utilizatorilor operatorul este obligat si facd informarea
acestora cu privire la prevederile Regulamentului (UE) 2016/679 a Parlamentului European gi al
Consiliului din 27 aprilic 2016, a Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date, la cerintele minime de
securitate a prelucririlor de date cu caracter personal, precum §i cu privire la riscurile pe care le
comportd prelucrarea datelor cu caracter personal, in functie de specificul activititii utilizatorului.

Utilizatorii care au acces la date cu caracter personal vor fi instruifi de cétre operator asupra
confidentialitatii acestora. Utilizatorii sunt obligati si isi inchida sesiunea de lucru atunci cand pérdsesc
locul de munca.

9. Folosirea computerelor

Pentru mentinerea securitdfii prelucrdrii datelor cu caracter personal (in special impotriva
virugilor informatici) operatorul va lua mésuri care vor consta in:

a) interzicerea folosirii de cétre utilizatori a programelor software care provin din surse externe
sau dubioase;

b) informarea utilizatorilor in privinga pericolului privind virusii informatici;

¢) implementarea unor sisteme automate de devirusare si de securitate a sistemelor informatice;

d) dezactivarea, pe cét posibil, a tastei "Print screen", atunci cand sunt afisate pe monitor date cu
caracter personal, interzicindu-se astfe] scoaterea la imprimanta a acestora.
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10. Imprimarea datelor
Scoaterea la imprimantd a datelor cu caracter personal se va realiza numai de utilizatori
autorizati pentru aceastd operatiune de ciire operator. Operatorii sunt obligaji si aprobe proceduri
interne specifice privind folosirea si distrugerea acestor materiale.
Ficcare entitate isi va aproba propriul sistem de securitate, {inind seama de aceste cerinfe
minime de securitate a prelucririlor de date cu caracter personal, iar in functie de importanta datelor cu
caracter personal prelucrate, isi va impune masuri de securitate suplimentare.

13.CUPRINS
Numiirul Denumirea componentei in cadrul procedurii operationale Pagina
componentei in
cadrul procedurii
operationale

1 Lista responsabililor cu elaborarea, verificarea i aprobarea editiei sau, 2
dupid caz, a reviziei in cadrul editiei procedurii operationale.

2 Situatia editiilor gi a reviziilor in cadrul editiilor procedurii 3
operationale.

3 Lista cuprinzind persoanele la care se difuzeaza editia sau, dupd caz, 4
revizia din cadrul editiei procedurii operationale.

4 Scopul procedurii de operationale. 5
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8 Descrierea procedurii operationale. 10
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